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TERCER MOMENTO 2024 - 2025

DOCENTE: MADYURI GUILLEN AREA DE FORMACION: INFORMATICA
ANO Y SECCION: 42 ANO U
TEMA INDISPENSABLE | SOLIDARIDAD
ENFASIS TEMA TEJIDO TEMATICO REFERENTES TEORICO ~ EVALUACION
GENERADOR PRACTICO TECNICA PONDERACION FECHA
Desarrollode | FUNDAMENTOS -INTRODUCCION AL v’ cQuéesel delito informaticoy | Mlend interactivo, 25% 14/04/25
habilidades DEL DELITO CIBERDELITO. 5;";;;,1;‘;?’6”“3 del delito elaborado en AL
digitales. INFORMATICO. V' La creciente relevancia del PowerPoint. 25/04/25
Ciberdelito.
-MARCO LEGAL v Tipologias generales de delitos
VENEZOLANO SOBRE informaticos.
DELITOS |NFORMAT|COS 4 Ley Especial contra los Delitos
Informaticos.
v Anélisis de los tipos penales
-M E’TODOS Y TECN|CAS especificos: acceso ilicito,
COMUNES DEL Elecranico, hurto rabe de
CIBERDELITO. informacion, entre otros.
v Malware: virus, gusanos,
3 troyanos, spyware,
-MEDIDAS DE PREVENCION P ransomware
4 Phishing, Phishi
Y PROTECCION. otras formas de ingenieris
social para el engafio.
2 ded ion d
-PROCEDIMIENTOS EN Cemici (D05 y 0508) y5u
CASO DE SER VICTIMA DE impacto en la disponibilidad
UN CIBERDELITO. ge serviclos online en
v

Explotacién de
vulnerabilidades de software y
hardware.
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EDUCACTONHALISAICA
C RRACASNto de sitios web
sospechosos.

Proteccion de datos
personales y privacidad online.

Conciencia sobre la ingenieria
social y como evitar ser
victima.

Cémo identificar que se ha
sido victima.

La importancia de recopilar
pruebas.

Ddnde y cdmo denunciar un
delito informatico en
Venezuela.

Desarrollo de
habilidades
digitales

CORREO

ELECTRONICO,

SEGURIDAD Y
ETIQUETA.

-ESTRUCTURA'Y

PROPOSITO DEL CORREO

ELECTRONICO.

-LA NETIQUETA EN EL v
CORREO ELECTRONICO.

v

-BUENAS PRACTICAS PARA
EL USO SEGURO Y EFICAZ v

DEL CORREO

ELECTRONICO. v
v
v
v
v
v

elementos clave de un correo
electrdnico.

La importancia del correo
electrénico como medio de
comunicacion formal y
profesional.

Diferencias entre el correo
electrdnico y otras formas de
comunicacion digital.

Tono y lenguaje apropiado:
cudndo ser formal e informal
en el contexto venezolano.

La importancia de la claridad,
concision y correccion
gramatical y ortogréfica.

El uso adecuado del Asunto
para facilitar la organizacién y
la respuesta.

Evitar el uso excesivo de
mayusculas, abreviaturas y
emoticonos en contextos
formales.

Creacion y gestion de
contrasefias seguras para la
cuenta de correo electrénico.

El riesgo de utilizar redes Wi-Fi
publicas no seguras para
acceder al correo electronico.

uso de CCO.
Organizacion de la bandeja de
entrada para identificar

correos importantes y
sospechosos.

Glosario de términos,
utilizando Word.

25%
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09/05/25
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EDUCACIONHLLSTECA para
C BeRiAGAeScorreo de manera

eficiente.

Desarrollo de
habilidades
digitales

ESTADISTICAS Y
TENDENCIAS DEL
DELITO
INFORMATICO.

-INTRODUCCION A LA
ESTADISTICA DEL
CIBERDELITO.

-ESTADISTICAS GLOBALES
CLAVE DEL CIBERDELITO.

-ADAPTANDO LA
PERSPECTIVA A
VENEZUELA.

-TENDENCIAS
EMERGENTES EN EL
CIBERDELITO A NIVEL
GLOBALY SU POTENCIAL
IMPACTO EN VENEZUELA.

-TENDENCIAS EN LA
PERSECUCION Y
JUDICIALIZACION DEL
CIBERDELITO.

v estadisticas precisas sobre
delitos informaticos
(subreporte, jurisdiccion,
anonimato).

4 Fuentes de informacion
estadistica (observatorios,
informes de seguridad,
cuerpos policiales).

v Tipos de delitos mas comunes
a nivel mundial (Phishing,
ransomware, fraude online,
robo de identidad).

v’ Sectores mas afectados por el
Ciberdelito (financiero, salud,
gobierno, comercio
electronico).

v Costos econdmicos globales
del Ciberdelito (pérdidas
directas, gastos de
recuperacion, dafio
reputacional).

v Tendencias geogréficas del
Ciberdelito: regiones con
mayor incidencia de ciertos
tipos de ataques.

v Qué informacidn estadistica
existe sobre el Ciberdelito en
Venezuela? (Desafios en el
acceso a datos especificos).

v Anélisis de noticias y casos
publicos para identificar
tendencias locales (fraude con
tarjetas, estafas online,
ataques a instituciones).

v Posible impacto de factores
socioecondmicos y de
infraestructura en las
tendencias del Ciberdelito en
Venezuela.

v El aumento del ransomware y
los ataques a infraestructuras
criticas.

4 El crecimiento del fraude
relacionado con
Criptomonedas.

Analisis de datos,
utilizando Excel y
PowerPoint.

25%
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EDUCACION HQLESIRGA
CAAL ASe automatizacion

y sofisticacién de ataques.

v

El incremento de los ataques
dirigidos a dispositivos moviles
e Internet de las Cosas (loT).

La politizacion del Ciberdelito
(hacktivismo, ciberguerra).

Desafios legales y técnicos en
la investigacion de delitos
informaticos.

El papel de la cooperacion
internacional en la lucha
contra el Ciberdelito
transnacional.

¢Cémo estd evolucionando el
marco legal venezolano para
abordar las nuevas tendencias
del Ciberdelito?

Desarrollo de
habilidades
digitales

DELITO
INFORMATICO
EN EL ENTORNO
ESCOLAR.

-EL ENTORNO DIGITAL
ESCOLAR VENEZOLANO.

-TIPOS COMUNES DE
DELITOS INFORMATICOS
QUE AFECTAN A
ESTUDIANTES.

-EL IMPACTO DEL DELITO
INFORMATICO EN EL
ENTORNO ESCOLAR.

-MEDIDAS DE PREVENCION
EN EL AMBITO ESCOLAR
VENEZOLANO.

-¢QUE HACER EN CASO DE
SER VICTIMA O TESTIGO DE

AN N N N RN

<

El uso de la tecnologia en la
educacion en Venezuela:
plataformas online, redes
sociales, dispositivos
personales.

La creciente exposicion de
estudiantes a riesgos en el
entorno digital.

La importancia de la
concienciacion sobre el delito
informatico en la comunidad
educativa.

Ciberbullying o acoso
cibernético.

Suplantacién de identidad.
Grooming y captacion online
de menores.

Sexting

Amenazas y extorsion online.
Acceso no autorizado a
sistemas informaticos
escolares.

Difusion de rumores y noticias
falsas (fake news).
Consecuencias psicoldgicas y
emocionales para las victimas
(ansiedad, depresidn,
aislamiento).

Campana de
prevencion digital.

25%

02/06/25
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13/06/25
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UN CIBERDELITD EN LA
ESCUELAP

EDUCACIGN HOLLSTHGA
CRRM%S)ciales.

disciplinarias.
Posibles consecuencias legales

para los perpetradores, segun
la legislacion venezolana.

Educacion sobre el uso seguro
y responsable de internet y
redes sociales.

Fomento de la cultura del
respeto y la empatia online.

Establecimiento de protocolos
claros para reportar incidentes
de Ciberdelito.

Supervision y
acompafiamiento de los
padres y docentes en la
actividad online de los
estudiantes.

Uso de herramientas de
seguridad y filtros de
contenido en dispositivos y
redes escolares.

Charlas y talleres de
concienciacion para
estudiantes, padres y
docentes.

La importancia de hablary
buscar ayuda.

Pasos para documentar y
reportar incidentes a la
institucion educativa y a las
autoridades competentes en
Venezuela.

Apoyo psicoldgico y legal para
las victimas.

Superacion Pedagdgica

Prueba Escrita

20%

16/06/25
AL

20/06/25
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